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CAS D’USAGE : Gaumont

Contexte et challenges

Le métier de I'entreprise se voit réinventé avec l'arrivée des nouvelles
technologies. Ce phénomene vient augmenter la surface d’attaque et
induit de nouveaux risques pour la société.

Différentes problématiques ont été identifiées par la DSI.

Notamment, le précédent logiciel Antivirus n‘apportait plus le niveau de
sécurité attendu, que ce soit en termes de fonctionnalités, mais aussi
concernant la détection, compte tenu des nouveaux vecteurs
d’attaques qui nous préoccupent aujourd’hui.

Par ailleurs, Gaumont utilise des clés de chiffrement afin de sécuriser
ses ceuvres. Ces clés de chiffrement doivent étre protégées.

Solution : Nucleon Smart Endpoint

Pour répondre a ces problématiques, Gaumont a fait appel a Nucleon-
Security avec sa solution EDR Nucleon Smart Endpoint afin d’assurer la
sécurité des postes utilisateurs et des serveurs. Lobjectif ici est
d’assurer une protection adaptée contre les ransomwares mais aussi les
fuites de données grace a son systeme de politiques de sécurité.

La solution Nucleon Smart Endpoint est désormais déployée au niveau
mondial sur toutes les filiales du groupe, afin d’assurer une sécurité
homogene et centralisée. De plus, cette approche permet dapporter
des indicateurs globaux de sécurité et d’identifier les points faibles sur
I'ensemble du périmetre.

Présentation de
Gaumont

Alliant des activités de production
et de distribution et avec I'un des
catalogues de films les plus
prestigieux du monde, Gaumont
est aujourd’hui un acteur majeur
du cinéma. Son histoire se
confond avec celle du 7eme art et
ses 125 années d’existence lui
conférent un statut unique, fait
d’une véritable expérience et
d’une capacité a innover sans

cesse réinventée.

Gaumont est un groupe
international dont le siege est en
France, a Neuilly sur Seine. Le
groupe a pour activités la
production et la distribution
d’ceuvres cinématographiques, de

téléfilms et de séries TV.



Une protection adaptée grace a l'absorption
des usages métiers et les politiques de
securité intégrees

Lors du déploiement, la période d’apprentissage a permis a la solution
d'absorber les usages des utilisateurs, et ainsi de créer différentes
politiques de sécurité spécifiques au contexte du client. Grace a cette
étape importante, nous avons pu identifier des applications non
légitimes.

Maxime Vidal Madjar
DSI Gaumont

“Nous avons choisi la solution EDR Nucleon Smart Endpoint afin de
remplacer notre Antivirus classique. Nous avons été convaincus que
cette solution était en adéquation avec notre projet d'amélioration
de niveau de sécurité du systeme d'information de Gaumont.

Nous apprécions particulierement I'accompagnement technique de
I'équipe de supervision sécurité aussi bien pour ses compétences

que pour sa réactivite

Par ailleurs, les politiques de sécurité de Nucleon Smart Endpoint
assurent par défaut une protection pour limiter les acces aux documents
Office uniqguement aux programmes de la suite Office. Mais 'objectif des
politiques de sécurité est aussi de s'adapter au contexte du client ainsi
gu’a ses différentes populations d’utilisateurs. La phase d’apprentissage a
permis d’effectuer cette adaptation de maniere automatique, mais nous
avons également apporté des regles supplémentaires au contexte de
I'entreprise.

Cet exemple d’adaptation au métier illustre tres bien I'approche que nous
mettons en avant pour protéger le patrimoine de nos clients quel que
soit le secteur d’activité.

Aujourd’hui, 'ensemble du parc Gaumont est protégé par Nucleon Smart
Endpoint.

En plus de la solution mise en place, Nucleon Security fournit un service
de supervision 24/7 afin d’assurer le suivi des alertes de sécurité et de
proposer des recommandations propres au contexte de la société.
L'objectif commun est toujours d'améliorer continuellement le niveau de
sécurité de Gaumont.
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Bénéfices

. Protection du patrimoine
informationnel spécifique

* Surveillance sectorielle de la
menace

* Vision globale et unitaire par

filiale
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https://www.linkedin.com/company/nucleon-security/
https://twitter.com/NucleonSec
https://twitter.com/NucleonSec

